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Version der pfSense
Diese Anleitung basiert auf der pfSense-Version 2.1.5. Bei folgenden Versionen kénnen sich die An-
gaben und Einstellungen andern.
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Installation von pfSense

Die folgende Anleitung soll zum einfachen Installieren von pfSense in einer schulischen Umgebung
dienen. Bitte beachten Sie dabei, dass je nach Aufbau der Infrastruktur der Schule verschiedene Sze-
narien unterschieden und Einstellungen unterschiedlich eingerichtet werden muissen. Dazu kann
Ihnen diese Anleitung nur Vorschlage machen, die sie auf die jeweiligen Gegebenheiten hin liberpri-
fen missen.

Vorabinformationen

pfSense-Boxen
Hardware mit installiertem pfSense konnen Sie bspw. unter http://varia-store.com bekommen (Ka-

tegorie ,,Systeme mit Software”, Unterkategorie , pfSense”). Bitte achten Sie darauf, dass ab pfSense
2.2 mindestens 512 MB RAM vorhanden sein sollten.

Alternativ kdnnen Sie auch einen alten Rechner nehmen, in den Sie drei Netzwerkkarten einbauen
und pfSense darauf selbst installieren oder direkt pfSense als VM nutzen (downloadbar unter
http://www.pfsense.com/).

Einsatz von pfSense mit eigenem Internetfilter

Wenn Sie bereits einen eigenen Internetfilter betreiben, so bieten sich die beiden folgenden Anbin-
dungsarten an. Bei der linken Einbettung konnen Sie den WLAN-Geraten Zugriff auf Bereiche im pa-
dagogischen Netzwerk bieten. Im rechten Bereich ist dies nicht moglich, da die pfSense direkt mit
dem Schulfilter verbunden ist. Beide Mdglichkeiten bieten Vor- und Nachteile. Sie miissen sich dabei
nicht zwingend jetzt entscheiden. Mit wenigen Verdnderungen kénnen Sie zwischen diesen beiden
Einbindungsarten wechseln (Netzwerkkabel umstecken und LAN-Adresse dndern).

r '] Internet
Schulfilter Verwaltungsnetzwerk ) 1
l Schulfilter \ Verwaltungsnetzwerk
4. . 1
péadagogisches Netzwerk f

1
padagogisches
Netzwerk l pfeepes

pfSense

l WLAN-Netzwerk
WLAN-Netzwerk

Einsatz von pfSense ohne eigenen Internetfilter

Sollten Sie bisher keinen Internetfilter einsetzen, so kénnen Sie pfSense auch als Internetfilter ein-
richten. Die Einrichtung als Internetfilter wird im Dokument ,,pfSense als Internetfilter” erldutert.
Flhren Sie bitte vorher die Installation gemaR diesem Dokument durch.


http://varia-store.com/
http://www.pfsense.com/
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Auch hierbei gibt es zwei Moglichkeiten, wie man pfSense einbinden kann. Im linken Schaubild ge-
wahrt man allen Geradten des WLAN-Netzwerkes Zugriff auf das padagogische Netzwerk. Man beno-
tigt dazu nicht zwei pfSense-Boxen, sondern es missen die zwei Komponenten aus einer pfSense fiir
die schematische Darstellung gesondert betrachtet werden. Bei der Installation einer pfSense ist
dieses Ergebnis der voreingestellte Fall.

Alternativ kann man auch hierbei wiederum den Zugriff auf das padagogische Netzwerk verbieten.
Dies kann man durch das Hinzufligen von Routing-Rules im pfSense erreichen.

pfSense (Filter) Verwaltungsnetzwerk Internet

pédagogisches Netzwerk pfSense Verwaltungsnetzwerk

pfSense (WLAN-
Kontrolle) padagogisches

Netzwerk

WLAN-Netzwerk

WLAN-Netzwerk

Zuriicksetzen der Einstellungen

Falls Sie eine pfSense-Hardware-Box gekauft haben und nichts mehr geht, so kdnnen Sie diese sehr
einfach auf die Voreinstellungen zuriicksetzen. Dazu die Box vom Strom trennen und den Resetknopf
im Resetloch an der Vorderseite mit bspw. einer Biiroklammer driicken. Strom einschalten und bis
die Lampen vorne ,tanzen” gedriickt halten. Dieses Vorgehen wurde mit pfSense 2.14 gedndert und
funktioniert aktuell nicht mehr zuverlassig.

Zuriicksetzen der Einstellungen II
Wenn der einfache Druck auf den Resetknopf nicht mehr hilft, so bleibt nur das Uberschreiben der
CF-Card mit einem neuen Image.

Maéglichkeit 1: Originalimage

Dazu unter https://www.pfsense.org/download/mirror.php?section=downloads das passende Image
auswahlen und nach der Anweisung von

https://doc.pfsense.org/index.php/HOWTO Install pfSense#Embedded mit Hilfe eines anderen
Rechners die CF-Card Uberschreiben. Fir die aktuell verwendeten ALIX.2D13-Hardware (mit 4GB CF-
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Karte) des pfSense ergibt sich die folgende Image-Auswahl.

Xsense

Enter your email address to subscribe to our low-volume announcements mailing list

(opens new browser window or tab)

Download Full Install

Meed to update an existing installation instead?

Which Image Do | Need?
Computer Architecture: 386 (32-bif) -
Platform: Embedded (NanoBSD) typically with CF =
Conscle: Serial -
CF card size: 4GB~

Or just show me the mirrors so | can choose which file to download on my own.

Click on a mirror name (second column) to download the appropriate image for the installation information

you've selected above.

MD5 checksum; SHA256 checksum

Country Hosting by Location
Singtel Optus PTY LTD Sydney, Australia
= The Packet Hub Johannesburg, South Africa

Fir die ,APU-1D Board“-Gerate muss hingegen in der ersten Auswahl ,,Computer Architecture”
,AMD64“ ausgewahlt werden (bei groRerer als 4GB-Karte trotzdem 4GB auswahlen).

Das Image von dort herunterladen und einmal entpacken. AnschlieBend gemaR der Anleitung phys-
diskwrite herunterladen (die +PhysGUI-Version enthalt eine grafische Oberflache und ist daher einfa-
cher in der Bedienung) und ebenso entpacken. Dann PhysGUl.exe als Administrator starten und wei-
ter der Anleitung folgen.

Seit pfSense 2.2 muss man die LAN-Ports per seriellem Kabel manuell zuweisen. Das klappt nicht
Uber ein Netzwerkkabel, sondern nur Gber ein serielles Kabel. Eine Anleitung dazu findet sich unter
http://wiki.butzhammer.de/Alix-Board _mit pfSense CF Karte einrichten

Maéglichkeit 2: Rident

Sollte man tiber kein passendes Kabel verfiigen, bietet es sich an zuerst Rident (pfSense-Variation mit
bereits zugewiesenen Netzwerk-Ports) zu installieren. Dieses wird ebenso mit physdiskwrite gemaR
obiger Anleitung — nur mit dem passenden Image von
http://www.yawarra.com.au/support/operating-system-images/#rident — auf die Karte kopiert. An-
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schlieflend dann per Update sofort wieder zu pfSense wechseln, um die aktuellsten Updates nutzen
zu kénnen. Eine entsprechende Anleitung findet sich unter
http://www.yawarra.com.au/tutorials/switch-from-rident-to-pfsense/ im Bereich ,Option 1: Do a

wu

manual ,,Update“”.

Moéglichkeit 3: Aus den LANiS-Downloads

Auch wir bieten mittlerweile den Download eines pfSense-Images an, bei dem der Config- und der
Wan-Port bereits zugewiesen sind. Dadurch kann man dies sehr schnell auf eine Speicherkarte tber-
spielen und nutzen. Auf die Karten wird das Image mit Hilfe von physdiskwrite geschrieben (die
+PhysGUI-Version enthélt eine grafische Oberflache und ist daher einfacher in der Bedienung). Dies
wird bei Moéglichkeit 1 bereits beschrieben.

Die Images werden nur sporadisch aktualisiert, kdnnen aber direkt Gber die Update-Funktion der
pfSense auf eine neue Version gehoben werden, bei der alle Einstellungen erhalten bleiben.

Um die folgenden Links nutzen zu kénnen, muss man einen Account fiir das LANiS-Schulportal haben
und dort als Tooladmin fiir die Downloads eingetragen sein.

e pfSense 2.2.5i386 nanobsd 4gb: https://portal.lanis-system.de/lanis-
downloads.php?d=50001

e pfSense 2.2.5 amd nanobsd 8gb: https://portal.lanis-system.de/lanis-
downloads.php?d=50002

Die LANiS-Images sind bereits vorkonfiguriert, so dass man direkt mit dem Schritt ,,Belegung der
Netzwerkkarten” starten muss.

Wichtiger Hinweis: Sicherungen erstellen

Da man sich durch falsche Konfigurationen vom pfSense komplett ausschlieBen kann, ist es wichtig
unter dem Menupunkt ,Diagnostics” den Punkt ,, Backup/Restore” zu nutzen. Dort kann man eine
Sicherung der aktuellen Konfiguration durchfiihren und lokal speichern. Nach dem Zuriicksetzen der
Einstellungen kann man unter , Diagnostics” ,,Backup/Restore” die gespeicherten Einstellungen wie-
der laden. Dabei startet pfSense neu und ladt auch ggf. installierte Erweiterungen (bei vorhandener
Online-Verbindung) wieder herunter.

Sicherung der Speicherkarte

Nachdem pfSense vollstandig installiert ist, kann man das Kartenimage ziehen und ebenso speichern.
Oder schon auf einer Ersatzkarte fiir Notfalle bereithalten. Dazu eignet sich bspw. die Tools unter
http://hddguru.com/software/HDD-Raw-Copy-Tool/ oder
http://download.securepoint.de/?d=imagingtool/v2.3
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Installation

Verbindung herstellen

Box mit Netzwerkkabel (Netzwerkanschluss, der dem seriellen Anschluss am nachsten ist; als
,Config Interface” auf der Verpackung aufgedruckt) und einem PC direkt verbinden
https://192.168.1.1/ mit einem Browser aufrufen (das ,,s“ bei ,https” dabei nicht Gibersehen
— oder ,pfSense” als Adresse ausprobieren)

Sicherheitszertifikat-Ausnahme bestatigen, dann erscheint folgende Login-Seite

{i-Favoriten @Login | Q v | é v Seite v Sicherheit v Extra:

Login mit User ,admin” und Passwort , pfsense”

Einrichtung

Nach kurzer Zeit startet der Installationsassistent


https://192.168.1.1/
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e Hostname ,pfsense”, Domain und DNS-Server eintragen (im Zweifelsfall die Standardvorga-
ben bzw. frei lassen)

On this screen you will set the general pfSense parameters.

General Information

Hostname: I\ pfsense
EXAMPLE: myserver

r\‘ Incaldnmain|
EXAMPLE: mydomain.com

Domain:

Primary DNS Server: I\

Secondary DNS Server: I\

Override DNS: Allow DNS servers to be overridden by DHCF/PPP on WAN

MNext

e Timezone auf ,Europe/Berlin“ setzen

Please enter the time, date and time zone.

Time Server Information

Time server hostname: r\ 0.pfsense.pool.ntp.org
Enter the hostname (FQDN) of the time server.

Timezone: EuropeEerlin E]

Next

e Am besten: IP-Adresse flir WAN (Wide-Area-Network) auf DCHP lassen, falls ein DHCP-Server
lauft (ansonsten eine freie IP-Adresse fiir Zugriff aus dem WAN unter ,Static IP Configurati-
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on“ eintragen, vorher den SelectedType auf ,,Static” andern)

On this screen we will configure the Wide Area Network information.

Configure WAN Interface

SelectedType: DHCP [ )

General configuration

7|

MAC Address: This field can be used to modify ("spoof™) the MAC address of the WAN interface (may be required with some cable

connections). Enter a MAC address in the following format: xooomoeoaocod or leave blank,

MTL: Set the MTU of the WAN interface. If you leave this field blank, an MTU of 1432 bytes for PPPoE and 1500 bytes for
all other connection types will be assumed.

MSS: If you enter a value in this field, then MSS damping for TCP connections to the value entered above minus 40
(TCP/IP header size) will be in effect. If you leave this field blank, an M55 of 1492 bytes for PPPoE and 1500 bytes
for all other connection types will be assumed. This should match the above MTU value in most all cases.

Static IP Configuration

IP Address: I\ fl1

Gateway: I\

e Optional bei der vorletzte Einstellung ,,Block RFC198 Private Networks” den Haken entfer-
nen, falls hinter dem WAN entsprechende lokale IP-Adressebereiche verwendet werden (wie
,10..%,,,172.16....“ und ,,192.168....“, siehe Erklarung bei der Option)! AbschlieRend ,next"
anklicken. An diesen Port wird hinterher die Verbindung zum Netzwerk/Internet (WAN) an-
geschlossen.

e Noch freie IP-Adresse fiir LAN-Zugriff (Local-Area-Network), entspricht der festen IP-Adresse
auf dem Konfigurationsport, eintragen.

On this screen we will configure the Local Area Network information.

Configure LAN Interface

LANTP Address: | 192.168.1.1
Type dhep if this interface uses DHCP to obtain its IP address.

Subnet Mask: 24 -

Mext
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o Neues Admin-Passwort eintragen und gut merken (Es gibt keine ,,Passwort vergessen®-
Funktion)

On this screen we will set the admin password, which is used to access the WebGUI and also S5H services if
you wish to enable them.

Set Admin WebGUI Password

Admin Password: I:ﬂ? sesnene

Admin Password

AGATN: I:aj (AL 1Ll ]]

Mext

e Reload anklicken und Neustart abwarten.

Click 'Reload' to reload pfSense with new changes.

Belegung der Netzwerkkarten

Anschliisse der pfSense-Box
. . LAN WLAN
Serielle Schnittstelle WAN
(Null-Modem-Kabel) Config Interface (Netzwerk, Internet) (e, Wendar- Ut el
(Konfigurationsport) System)

e Beistandardkonformer Einrichtung ist der linke Netzwerkport (von hinten gesehen) jetzt
dem LAN (also der Konfiguration), der mittlere dem WAN und der linke noch nicht zugeord-

net.

e Den mittleren Anschluss sollte man jetzt mit seinem Router (Internet) bzw. Netzwerk verbin-
den.

e Der rechte Anschluss wird mit den Geraten verbunden, die Gber das verkabelte Netzwerk
Uber pfSense laufen sollen (ggf. Switches dazwischenschalten). Das ist nicht der Computer,
von dem aus die pfSense gerade eingerichtet wird. Diesen bitte bis zum Schluss am aktuel-
lem, dem ,,Config Interface” lassen.

e Am sinnvollsten ist es, wenn man die Anschliisse per Klebeetiketten beschriftet.

Test 1

Hat man den mittleren Anschluss mit seinem Netzwerk oder dem Router verbunden und hangt der
aktuell benutzte Computer noch am Konfigurationsport, so muss man jetzt bereits mit dem Rechner
ins Internet kommen kdnnen.
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War der Test erfolgreich, so erstellen Sie jetzt eine Sicherung der aktuellen Grundeinstellung (wie in
»Wichtiger Hinweis: Sicherungen erstellen” auf Seite 5 erklart). Diese kdnnen Sie immer wieder nut-
zen, um die pfSense in einen vorkonfigurierten, aber sehr offenen Zustand zurtick zu setzen.

WLAN-Port einrichten
o Der rechte Anschluss (von hinten gesehen) ist noch frei und wird jetzt dem WLAN zugeord-
net. Dazu im Mend , Interfaces” , assign” anklicken. Am Ende der Tabelle auf ,,+“ klicken.

¥ Systemn ¥ Interfaces »  Frewzl » Services P VPN »  Status » Diagnostics  »  Help

Interfaces: Assign network ports

en added.

e 1o 6rov | viries | v | s | oo | e | G | mroes | 1aGo)

Network port

url (00:0d:b9:31:66:bd)

wrd (00:0d:b3:31:66:bc)

wr? (00:0d:5%:31:66:be)

Interfaces that are configured as members of a laga(4) interface will not be shown.

e Erneutim Meni , Interfaces” das neue Interface ,,Optl1” auswahlen und per Hakchen bei
,enable” aktivieren. Dann die Description auf ,WLAN“ d@ndern.

e Dort bei IPv4 auf ,Static IPv4“ setzen und die IP-Adresse 172.18.1.1 und als Bereich /24 ein-
tragen (falls der Bereich 172.18.1.1 bis 172.18.1.255 noch frei ist, ansonsten einen entspre-
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chend anderen Bereich wahlen).

4 em » Interfaces  *»  Firewall Sernvices VPN »  Status »Diagnostics  *»  Help

Interfaces: OPT1

General configuration

Enzble Enable Interface

Description I\ WLAN
Enter a description {name) for the interface here.

LB Eabu Static IPv4 w
Type

IPvE Configuration
Type

MAC address Insert my local MAC address

This field can be used to modify {"spoof™) the MAC address of this interface
{may be required with some cable connections)
Enter a MAC address in the following format: xocnocoeococx or leave blank

If you leave this field blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some
drcumstances.

If you enter a value in this field, then MSS damping for TCP connections to the value entered abave minus 40
(TCP/IF header size) will be in effect.

Speed and duplex - Show advanced option

JEtandres 1721811 [T

1Pv4 Upstream Gateway None w -or add a new one.
IF this interface & an Internet connection, select an evisting Gateway from the list or 2dd 2 new one using the link above.
On local LANS the upstream gateway should be “none”,

Private networks

"] Block private networks
When set, this option blocks traffic from IF addresses that are reserved for private networks as per RFC 1918
(10/8, 172.16/12, 192.168/16) as well as loopback addresses {127/8). ‘You should generally leave this option
turned on, unless your WAN netwark lies in such a private address space, too.

] Block bogon networks
When set, this option blocks traffic from IP addresses that are reserved (but not RFC 1918) or not yet assigned by
IANA. Bogons are prefixes that should never appear in the Internet routing table, and obviously should not appear
as the source address in any packets you receive.

Mote: The update frequency can be changed under System-=Advanced Firewall [MAT settings.

o Klick auf ,,Save” nicht vergessen und anschlieRend auf ,,Apply Changes” klicken, um die Ein-
stellungen zu aktivieren.

e Im Meni ,Services” ,DHCP-Server” auswahlen und dort zum Reiter ,, WLAN“ wechseln. Dort
das Hakchen ,,Enable DHCP-Server on WLAN Interface” setzen und als Bereich (Range)
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2.18.1.254 eingeben. Klick auf ,,Save” nicht vergessen.

» Interfaces  *»  Firewall Services VPN »  Status » Diagnostics  *  Help

172.18.1.20- 17

ystem

Services: DHCP server DEEGREO®
m wLAN

Enable DHCP server on WLAN interface

0 Deny unknown clients
If this is checked, only the dients defined below will get DHCP leases from this server.

172.18.1.0

255.255.255.0

172.18.1.1-172.18.1.254

[%172.18.1.20 to [ 172.18.1.254

Additional Pools If you need additional pools of addresses inside of this subnet outside the above Range, they may be spedified here.

Pool Start |P|lﬂl§n|l

MOTE: leave blank to use the system default DNS servers - this interface's IF if DNS forwarder is enabled, otherwise
the servers configured on the General page.

Gateway

The defaultis to use the IP on this interface of the firewall as the gateway. Specify an alternate gateway here if thisis
not the carrect gateway for your network.

Domain name

The defaultis to use the domain name of this system as the default domain name provided by DHCP. You may spedfy
an alternate domain name here.

Domain search list K

e Danach kénnen die WLAN-Access-Points und -Repeater (ggf. auch Gber Switches zusammen-
gefiihrt) an dem dritten Netzwerkanschluss angeschlossen werden.

Die Firewall konfigurieren
Zwischen dem neuen WLAN-Netz und den anderen Netzen LAN und WAN mudissen jetzt noch ent-
sprechende Regeln definiert werden. Rufen Sie dazu tiber das Menii ,Firewall” und dann ,Rules” auf.

» System » Interfaces v Firewall » Services » Diagnostics »  Help
Aliases
NAT

Status: Dashboard U

Schedules

Lj @ Traffic Shaper

System Information Virtual IPs Interfaces

pfSense.localdomain 4 100baseTX <full-duplex>
10.10.10.14

2.1-RELEASE (i386)
built on Wed Sep 11 18:16:44 EDT 2013 4 10NhacaTY ~idl-dinlav~

Es offnet sich das Regel-Verzeichnis der Firewall. Die Regeln werden dabei immer von oben nach
unten abgearbeitet. Es gilt dabei: Eine Regel, die zuerst auf den jeweiligen Traffic greift, gewinnt.
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Regeln fiir das WAN
Im Reiter WAN sollten die folgenden Regeln automatisch (bzw. nur die untere, wenn der Haken bei
,,Block RFC198 Private Networks” bei der WAN-Einrichtung nicht gesetzt wurde) erscheinen:

[T » Interfaces » Firewall » Services > VPN » Status » Diagnostics  »

Firewall: Rules U@
wan [N
D Proto  Source i _\_.1@

> RFC 1918 Block private
networks networks

Reserved/not Block bogon
assigned by networks
IANA

A=
)

pass £3 block reject O log
pass (disabled) block (disabled) reject (disabled) log (disabled)

Rules are evaluated on a first-match basis (i.e. the action of the first rule to match a packet will be executed). This means that if you use
block rules, you'll have to pay attention to the rule order. Everything that isn't explicitly passed is blocked by default.

Diese blocken privaten Netzverkehr und nicht spezifizierte Adressen im Zugriff auf das WAN bzw. das
lokale Netz (blockieren in beide Richtungen).

Regeln fiir das LAN (Konfigurationsnetzwerk)
Unter dem Reiter LAN sollten die folgenden Regeln automatisch stehen:

Firewall: Rules HEU®
[ Floating | wan RPN wian |

> = & x LAN Address | 443 | = * Anti-Lockout '|h§

80 Rule s
Mo IPv4 * | LAN net * * * * none Default allow @@
LAN to any rule Lgu;

Mo IPv6 * | LAN net * * * % none Default allow

LAN IPv6 to any @@
rule @L‘?

W

Die erste Regel verhindert, dass man sich selbst den Zugriff auf das Captive-Portal nimmt. Daher soll-
te diese (auch wenn ggf. weitere Regeln bei LAN eingetragen werden, immer an oberster Stelle ste-
hen bleiben). Die beiden anderen Regeln erlauben Zugriff von dem LAN auf alles. Dabei erneut daran
denken, dass das LAN unsere Konfigurationsschnittstelle ist, an der im Normalfall kein Gerat ange-
schlossen ist.
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Regeln fiir das WLAN
Unter dem Reiter WLAN 6ffnet sich hingegen eine leere Regelliste. Dadurch ist aktuell alles fiir dieses
Netzwerk verboten.

4 n ¥ Interfaces »  Frewal Services VPN »  Status » Diagnostics  »

Firewall: Rules

g
=R

Als erstes fligen wir daher die folgenden zwei Regeln, die jeweils alles fiir IPv4 und IPv6 erlauben,
durch Klick auf das ,,+“-Zeichen am Ende der Tabelle hinzu.

b System b Interfaces b Firewall Services VPN b Status ¥ Diagnostics
Firewall: Rules: Edit F@oe

Pass
Choose what to do with packets that match the criteria specified below.
Hint: the difference between blodk and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded.

[ pisable this rule
Set this option to disable this rule without removing it from the list.

Interface WLAN
Choose on which interface packets must come in to match this rule.

TCP/IP Version IPvd - Salect the Internet Protocol version this rule applies to

Protocol any -
Choose which IP protocol this rule should match.
Hint: in most cases, you should specify TCF here.

[C] not

Use this option to invert the sense of the match.

Type: WLAN net -
Address: I ,fl 127 [~

[ not

Use this option to invert the sense of the match.

Type: any -
Address: I fl 127 |+

[ Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't turn on logging for everything. If you want to do a lot of logging,
consider using a remote syslog server (see the Diagnostics: System logs: Settings page).

Description [ Allow wian to any (1Pv4)
You may enter a description here for your reference.




_ Open-Source-Firewall und —Router pfSense in schulischen Umgebungen einsetzen

Pass -
Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDF) is
returned to the sender, whereas with blodk the packet is dropped silently. In either case, the original packet is discarded.

[] pisable this rule
Set this option to disable this rule without removing it from the list.

Interface WLAN «
Choose on which interface packets must come in to match this rule.

TCP/IP Version IPvG - Salect the Internet Protocol version this rule applies to

any -
Choose which IP protocol this rule should match.
Hint: in most cases, you should specify TCF here.

[C] not

Use this option to invert the sense of the match.

Type: WLAN net
Address: I ,fl 127

[ not

Use this option to invert the sense of the match.

Type: any
Address: I ! | 127

o Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't turn on logging for everything. If you want to do a lot of logging,
consider using a remote syslog server (see the Diagnostics: System logs: Settings page).

Description [ Allow wian to any (1Pve)
You may enter a description here for your reference.

Dann ergibt sich folgendes Bild:

»  System » Interfaces * Frewal »  Services v VPN }  Status ¥ Diagnostics

Firewall: Rules

The firewall rule configuration has been changed.
You must apply the changes in order for them to take effect.

 rloating [ wan [ Lan RTLY

ID  Proto  Source

[ o WLAN net Allow WLAN to
any (IPv4)

WLAMN net Allow WLAN to
any (IPvg)

E3 block reject O log

O pass
pass (disabled) block (disabled) reject (disabled) log (disabled)

Rules are evaluated on a first-match basis ({j.e. the action of the first rule to match a packet will be executed). This means that if you
use block rules, you'll have to pay attention to the rule order. Everything thatisn't explicitly passed is blocked by default.

pfSense is © 2004 - 2014 by Electric Sheep Fencing LLC. All Rights Reserved. [view license]

Jetzt noch auf ,Apply changes” klicken, um die Regeln anwenden zu lassen.
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Test 11

SchlieBen Sie jetzt einen weiteren Rechner (oder einfach nur den aktuellen Konfigurationsrechner) an
den WLAN-Port an. Sie sollten eine IP-Adresse zugewiesen bekommen und direkt Zugriff auf das In-
ternet haben. (Falls Sie den Konfigurationsrechner umgesteckt haben, so hangen Sie diesen abschlie-
Rend wieder an den Konfigurationsport)

War der Test erfolgreich, so erstellen Sie jetzt eine Sicherung der aktuellen Grundeinstellung (wie in
,Wichtiger Hinweis: Sicherungen erstellen” auf Seite 5 erklart).

Die Firewall fiir das WLAN sicherheitsbewusst konfigurieren
Je nach Einsatzsituation ergeben sich verschiedenen Regelsatze. Eine sicherheitsbedachte Konfigura-
tion kénnte wie folgt aussehen:

Firewall: Rules HAU@
[ Floating | wan | Lan RERY

ID  Proto | Source Port | Destination Port  Gateway Queue  Schedule (o
68| IPv4+6 | WLANnet | * * 135 (= none NetBIOS Block  NP[DEY
‘ TCP/UDP I
DB? | 1pvass |wiannet | = = [137- |= lnone | ' NetBIOS Block [
‘ TCP/UDP 139 @L_g
_}8 | 1pvas6 | WiAN et | = [+ | ass (MSV * [ noge |  NetBIOS Block e8!
‘ TCP/UDP DS) l..a}l.-g
rjmi | Pvd+6 | WiANnet | * E |25 E Cnone | SMTP Block [P
Tce (SMTP) l.gu)
Dmf | 1pvats |wiannet | = [1721811 |43  |= Jnone |  pfsense Web [P
‘ TCP (HTTPS) GUI Block Q@
M x] T1eva=  [wianne | | LAN address | = IE Cnone | Block LAN [l
‘ Subnet @@
gmf' | ve=  |wiannet | * | LAN address | = IE lnone | Block LAN [P
‘ Subnet l.gl_'!“;
E'\D‘V IPv4 * ‘ WLAN net IE E E IE ‘ none ‘ " allow WLAN to @ké
\ any (Ipv4) R
[}05 |1Pv6= | wWiaNnet | * E E E Cnone | allow WLAN to [P
‘ any (IPv6) @L‘g
=

3 pass £3 block reject O log

pass (disabled) block (disabled) reject (disabled) log (disabled)

e Dabei sperren die oberen drei Regeln NetBIOS-Zugriff (bspw. notwendig fiir Datei- und Dru-
ckerfreigaben).

e Die Regel 4 blockiert SMTP-Zugriffe, also den Versand von e-Mails aus dem Netz durch direk-
ten Kontakt mit SMTP-Servern (kann sinnvoll sein, um ibermaRigen Traffic durch Spamver-
sand von verseuchten Geraten zu verhindern).

e Die Regel 5 sperrt den Zugriff auf die Weboberflache des pfSense aus diesem Netz. Dabei
muss als Destination die IP-Adresse des pfSense aus diesem Netz eingetragen sein (dazu den
Destination-Type auf ,Single Host or Alias“ stellen).

e Regel 6 und 7 blockieren jeglichen Kontakt mit dem LAN-Netzwerk, also dem padagogischen
Netzwerk (dort beim Protokolltyp auf ,any” umstellen). Falls doch Kontakt zwischen diesen
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Netzen gewiinscht ist, einfach diese Regeln nicht einfligen oder durch spezifische Beschran-
kungen des Ports verandern.

o Die letzten beiden Regeln erlauben schlieflich den grundsatzlichen Kontakt und haben wir
bereits weiter oben angelegt.

Da die Regeln von oben nach unten abgearbeitet werden, ist die Reihenfolge entscheidend. Stiinden
die letzten beiden Regeln oben, so wiirde jeglicher Kontakt (auch NetBIOS, SMTP, Zugriff auf die
pfSense-Weboberflache, etc.) erlaubt sein und funktionieren.

Zum Anlegen der Regeln einfach auf den ,+“-Button driicken. Es hat dabei Vorteile auf den ,+“-
Button der jeweils zuletzt angelegten Regel zu klicken, denn dann wird diese Regel als Vorlage be-
nutzt und macht das Anlegen leichter. Die in der oberen Ubersicht angezeigten ,*“ entsprechen in
dem Anlege-Formular dem Wort ,any“. Als Beispiel die erste Regel:

» System » Interfaces »  Firewall » Services » Status » Diagnostics  »

Firewall: Rules: Edit Fau®@

Edit Firewall rule

Action Block []
Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP)
is returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is
discarded.

Disabled [7] pisable this rule
Set this option to disable this rule without removing it from the list.

Interface WLAN E]
Choose on which interface packets must come in to match this rule.

TCP/IP Version IPv4+1Pv6 [ ¥ | Select the Internet Protocol version this rule applies to

Protocol TCP/UDP[]

Choose which IP protocol this rule should match.
Hint: in most cases, you should specify 7CP here.

[7] not
Use this option to invert the sense of the match.

Type: WLAN subnet E]
Address: | I

- Show source port range

[7] not
Use this option to invert the sense of the match.

Type: any [Z]
Address: | i

from: | (other) E}
tor | (other) -]

Specify the port or port range for the destination of the packet for this rule.
Hint: you can leave the fo'field empty if you only want to filter a single port

["] Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't turn on logging for everything. If you want to do a lot of logging,
consider using a remote syslog server (see the Diagnostics: System logs: Settings page).

[\, NetBIOS Block
You may enter a description here for your reference.

e Zum Abschluss wieder , Apply Changes” anklicken.

Test 111
Entweder den Rechner wieder am WLAN-Port anschlieRen oder einen anderen Testrechner dort an-
schlieRen und versuchen auf https://172.18.1.1 oder https://pfsense zuzugreifen.



https://172.18.1.1/
https://pfsense/
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Test IV
Rechner wiederum am WLAN-Port anschlieBen und versuchen einen Ping auf den LANiS-Server (oder
ein anderes Gerat, das nicht am WLAN-Port hangt) ausfihren. Es darf keine Antwort kommen.

AbschlieBend ggf. den Rechner wieder an den Konfigurationsport anschlieBen.

War der Test erfolgreich, so erstellen Sie jetzt eine Sicherung der aktuellen Grundeinstellung (wie in
,Wichtiger Hinweis: Sicherungen erstellen” auf Seite 5 erklart).

Captive Portal
Das Captive Portal dient zum Verwalten von WLAN-Tickets bzw. WLAN-Vouchern, so dass der Inter-
netzugriff auch nur zweitweise bzw. durch Benutzeraccounts auch dauerhaft gewahrt werden kann.

Captive Portal einschalten
e Uber ,Services” ,Captive Portal” kommt man zum Captive Portal.

Dort muss zuerst eine neue Zone angelegt werden (+ am Ende der Tabelle). Dazu den Namen
,WLANPortal“ benutzen. Nach dem Speichern landet man in der Zone.

e g 4 m ¥ Interfaces » Frewall VPN »  Status *» Diagnostics

Services: Captive portal: Edit Zones

Edit Captiveportal Zones

Zone name [% weanportal
Zone name. Can only contain letters, digits, and underscores ().

Description r\\ Captive Portal fur unser WLAN-Netzwerk
‘fou may enter a description here for your reference (not parsed).

e Achtung: Bei den folgenden Einstellungen wird man immer wieder aus der Zone zuriick zum

Auswahl der Zone geleitet. Bitte immer wieder die aktuell eingerichtete Zone per ,,e“-Button
am Ende auswahlen.

III

e Dann das Portal per Haken bei ,Enable Captive Portal” aktivieren.
e Zuerst das Interface auswahlen, fiir das es aktiviert werden soll (meist nur ,,WLAN"“), alterna-
tiv auch ,LAN“ moglich, falls beim Internetzugriff auch von Schulrechner ein Internet-Ticket

verlangt werden soll und diese auch an der pfSense-Box hangen.

» System » Interfaces »  Firewall v Services »  Status » Diagnostics

Captive Portal
Services: Captive portal

(o=l L L w1l Pass-through MAC | Allowed 1

Maximum concurrent
connections
ent connections to the captive portal HTTP(S) server. This does not set how
e portal, but rather how many users can load the portal page or authenticate
s per client IP address, with a total maximum of 16 connections.

Idle timeout N

Clents wil be dscd arter e amount of inactivity. They may log in again immediately, though. Leave this field
blank for no idle tims

Hard timeout F\ 60 minutes

Clients will be disconnected after this amount of time, regardless of activity. They may log in again immedately,
though. Leave this field blank for ne hard timeout (not recommended unless an idle timeout is set).

R IR TR [N per clent MAC address (0 or blank = none)
per MAC address Y
This setting allows passing through the captive portal without authentication a limited number of times per MAC
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,ldle Timeout” und , Hard timeout” auf 1440 (1 Tag) setzen, wenn kein Voucher langer lauft.
Durch diese beiden Einstellungen lasst sich regeln, ob ein Voucher nach dem ersten Ge-
brauch ablaufen soll. Daher die beiden Werte zwingend gréRer als die langst vorgesehene
Voucher-Dauer wahlen.

,Per user bandwidth restriction” auf jeden Fall mit Werten belegen (je nach GréRe der Insti-
tution und der verfiigbaren Bandbreite < 5% des Maximums, bspw. 2000 fir Download und
200 fur Upload)

Per-user bandwidth y = .
restriction [¥] Enable per-user bandwidth restriction
Defautt download "y, 2000 Kbitjs
Defaut upioad [, 200] P

If this option is set, the captive portal will restrict each user who logs in to the specified default bandwidth. RADIUS
can override the default settings. Leave empty or set to 0 for no limit.

LAuthentication” auf ,Local User Manager / Vouchers” setzen (die dort neu hinzugekomme-
ne Rollen-Recht-Angabe kann man aktiviert lassen).

OVEIMde e AeTault Setungs. Leave empry or SET 10 U Tor No Imit.

Authentication No A sestion

Lozl User Manager / Vouchers
RADIUS Authentication

Primary RADIUS server

IP address
Enter the IP address of the RADIUS server which usars of the captive portal have to authenticate against.

Leave this field blank to use the defauh port (18121,
Jetzt ,Save” anklicken und dann die Zone erneut auswahlen (mit dem ,,e“-Button am Ende)

Im Reiter ,Vouchers” ,Enable Vouchers” auswahlen und speichern.

[0 0 » System » Interfaces b Firewall » Services > VPN ¥ Status » Diagnostics »

Services: Captive portal: Vouchers

[oTE— —— T . vouchers [

_' Enable Vouchers

Voucher Rols Roll # | Minutes/Ticket ‘ # of Tickets ‘ Comment

Enable Voucher support first using the checkbox above and hit Save at the bottom.

Voucher publickey BEGTN PUBLIC KEY---—— -
MCQWDQYJKoZ ThweNAQERRGADEWAWEATIANG  kaZha+LAAGMEALNE=
----- END BUBLIC KEY-----

Paste an RSA public key (64 Bit or smaller) in PEM format here. This key is used to decrypt vouchers. Generate new
key.

Es kann sich dabei auch anbieten das ,,Character Set”, die Menge der Zeichen, aus denen

Vouchers erstellt werden, noch zu verkiirzen. Fiir eine schnelle Eingabe zu mobilen Zwecken
sollte auf die GroBbuchstaben verzichtet werden. Auch das Umschreiben der ,Voucher Mes-
sages” in deutsche Entsprechungen kann hilfreich sein. Alle Anpassungen kann man dem fol-
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genden Bild entnehmen:

4 em » Interfaces  *»  Firewall

tus * Diagnostics

Services: Captive portal: Vouchers: WLAN

Captive portal | Pass-through MAC | Allowed IP addresses | Allowed Hostnames [RTS0% *PS8 File Manager

Enable Vouchers

Voucher Rolls Roll # | Minutes/Ticket | # of Tickets | Comment

Enable Youcher suppaort first using the checkbox above and hit Save at the bottom.

””” BEGIN FUBLIC EEY-—————
MOQwDQY JEoZ IhveNAQEBEQADEwAvEAT JAN1 v33+2DS £ TAgHRGLT=
_____ £xD I

Paste an RSA public key (64 Bit or smaller) in PEM format here. This key is used to decrypt vouchers. Generate new
key.

Voucher private key ~ ————- EESIN R3& FRIVATE EEY-———-
MD4CAQACOGDIE S0 v =+ +w IDAK=VAgh IR0 1xEzREQIFAFE/ T:ECEQDndCEEAgn
2ak5AgR0CVmIAgUEnSubng==
77777 END R3a FRIVATE KEY————

Paste an RSA private key {54 Bit or smaller) in PEM format here. This key is only used to generate encrypted vouchers
and doesn't need to be available if the vouchers have been generated offiine. Generate new key.

2345678abcdefhijkmnpgrstuvexyz
Tickets are generated with the specified character set. It should contain printable characters (numbers, lov®
upper case letters) that are hard to confuse with others. Avoid e.g. 0/0 and If1.

16
Reserves a range in each voucher to store the Roll # it belongs to. Allowed range: 1..31. Sum of
Roll+Ticket+Checksum bits must be one Bit less than the RSA key size.

10
Reserves a range in each voucher to store the Ticket# it belongs to. Alowed range: 1..16. Using 16 bits allows a roll to
have up to 65535 vouchers. A bit array, stored in RAM and in the config, is used to mark if a voucher has been used. A
bit array for 65535 vouchers requires 8 KB of storage.

5
Reserves a range in each voucher to store a simple checksum over Roll # and Ticket#. Allowed range is 0..31.

407260180

Magic number stored in every voucher. Verified during voucher chedk. Size depends on how many bits are left by
Roll +Ticket+Checksum bits. If all bits are used, no magic number will be used and checked.

Dieses Voucher ist ungiiltig! Vielleicht haben Sie sich bei der Eingabe vertippt!
Error message displayed for invalid vouchers on captive portal error page ($PORTAL_MESSAGES).

Dieser Voucher ist abgelaufen!
Error message displayed for expired vouchers on captive portal error page (SPORTAL_MESSAGES).

e N

Services: Captive portal: Vouchers

Captive portal | Pass-through MAC | Allowed IP addresses | Allowed Hostnames [EUSPRSES File Manager

Enable Vouchers

Voucher Rolls Roll £ ‘ Minutes/Ticket ‘ # of Tickets | Comment

Create, generate and activate Rolls with Vouchers that allow access through the captive portal for the configured time.
Once a voucher is activated, its clock is started and runs uninterrupted until it expires. During that time, the voucher
can be re-used from the same or a different computer. If the voucher is used again from another computer, the
previous session is stopped.

Voucher public key
TJANG] kaZhz+L

Paste an RSA public key (64 Bit or smaller) in PEM format here. This key is used to decrypt vouchers. Generate new
kev.

e Uber diesen Button ,Voucher Rolls“ fiir bspw. die Zeitspannen von 50 (1 Schulstunde), 100 (2
Schulstunden), 200 (4 Schulstunden), 300 (halber Tag) sowie 500 (ganzer Tag) Minuten anle-
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TestV

gen (gewlinschte Anzahl an Vouchers eintragen) und speichern.

Services: Captive portal: Vouchers o000

—

Enable Vouchers

Voucher Rolls Roll# | Minutes/Ticket # of Tickets Comment

1 120 20 Zugriff Schueler L_e"u}o
)
Create, generate and activate Rolls with Vouchers that allow access through the captive portal for the configured time.
Once a voucher is activated, its clock is started and runs uninterrupted until it expires. During that time, the voucher

can be re-used from the same or a different computer. If the voucher is used again from another computer, the
previous session is stopped.

Fir Lehrer kann noch ein weiterer Voucherblock mit der Zeitspanne 525600 Minuten (1 Jahr)
angelegt werden.
Danach bei der Ubersicht der ,Voucher Rolls“ durch Klick auf das ,,i“ in jeder Zeile die Vou-
cher generieren und herunterladen. Die Dateien zugriffsgeschitzt speichern und spater
o entweder in den Ordner L:\Lehrer\config\Vouchers (,,L:“ ist das LANiS-Laufwerk) fir
die weitere Verwendung im LANiS-Lehrermodul verschieben. Dabei die Dateinamen
so abédndern: Minuten-Beschreibung.csv (als Beispiel: ,,30-halbe Stunde.csv”; maxi-
mal 10 verschiedene Ticketlangen konfigurierbar)
o oder per Online-Modul Giber http://portal.lanis-system.de einrichten, so dass die Ti-

ckets nicht nur vom Lehrermodul ausgegeben werden kdnnen
Achtung: Bitte dieselbe Ticket-Datei nicht in beide Systeme einstellen, da dasselbe Ticket
sonst mehrfach ausgegeben werden wiirde.
Die Zeit eines Vouchers fangt an zu laufen, wenn dieses das erste Mal eingesetzt wird und
endet automatisch, so lange der Hard Timeout und der Idle Timeout groer als die hinterleg-
te Voucherdauer ist. Ein Voucher kann auch bei einem Geratewechsel mitgenommen wer-
den, dann wird jedoch die andere Verbindung unterbrochen. Das hat den Vorteil, dass auch
Lehrer ihren Code nicht einer ganzen Klasse zur Verfligung stellen kénnen.

Rechner wiederum an den WLAN-Port umstecken und versuchen eine Internetseite aufzurufen. Das

Captive Portal sollte aufgehen. Hier ist leider nur ein Login mit Benutzername und Passwort moglich

— noch nicht per Voucher, was wir gleich nachriisten werden.

War der Test erfolgreich, so erstellen Sie jetzt eine Sicherung der aktuellen Grundeinstellung (wie in
»Wichtiger Hinweis: Sicherungen erstellen” auf Seite 5 erklart).

Captive Portal mit Voucher-Eingabemaske und noch schéner

Um die vorgegebenen Login- und Error-Seiten des Captive Portals auszutauschen, gehen Sie
bitte wie folgt vor.

|II

Upload der ,login.htm|“ -Datei des mitgelieferten (oder unter https://support.lanis-

system.de/knowledgebase.php?article=244 heruntergeladenen) Zips bei , Captive Portal” bei

,Portal page contents” und der , error.html“-Datei bei ,Authentication error page contents”.
Anschliefend ,Save” klicken.


http://portal.lanis-system.de/
https://support.lanis-system.de/knowledgebase.php?article=244
https://support.lanis-system.de/knowledgebase.php?article=244
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Test VI

Portal page contents

Authentication
error page
contents

l’-» C:\Users\pfsense\Deskto
View current page

Upload an HTML/PHP file for the portal page here (Jeave blank to keep the current one). Make sure to indude a form
{POST to ™) with a submit button {name="accept”) and a hidden field with name ="redirurl” and value="". Indude the
"auth_user” and "auth_pass" and/or "auth_voucher” input fields if authentication is enabled, otherwise it will always
fail. Example code for the form:

<form method="post"™ action="$PORTAL ACTION:"=>
<input name="auth user™ type="text">
<input name="auth pas3s"™ type="password">
<input name="auth woucher"™ type="text">
<input name="redirurl" type="hidden" walue="$PORTAL_ REDIRURL:S">
<input name="accept" type="submit" wvalue="Continue">
</fform»

r_\, C:\Users\pfsense\Deskto Durchsuchen...

View current page

The contents of the HTML/PHP file that you upload here are displayed when an authentication error occurs. You may
indude "SPORTAL_MESSAGES", which will be replaced by the error or reply messages from the RADIUS server, if any.

AnschlieBend die Bilder sowie die .css-Datei im Reiter ,File Manager” beim ,Captive Portal”

hochladen.

An der Stelle an der die HTML-Dateien hochgeladen wurden, kann man per Klick auf ,,View

current page” (rote Links im oberen Screenshot) eine Vorschau der Login-Seite ansehen.

Erneut Test V ausfiihren und (iber das neue Layout freuen!

Test VIl
Hier steht jetzt auch die Moglichkeit zur Verfligung eines der heruntergeladenen Voucher einzuge-

ben und sich zu freuen, dass man jetzt im Internet surfen kann.

War der Test erfolgreich, so erstellen Sie jetzt eine Sicherung der aktuellen Grundeinstellung (wie in

,Wichtiger Hinweis: Sicherungen erstellen” auf Seite 5 erklart).

Captive Portal verdndern

Anzeige der — schon schriftlich bestatigten — Nutzungsbedingungen als Erinnerung:

https://support.lanis-system.de/knowledgebase.php?article=516

Dauerhafte Anzeige der Account-Login-Felder beim Captive-Portal (anstatt erst noch auf ,,+“
klicken zu missen, damit diese erscheinen): https://support.lanis-
system.de/knowledgebase.php?article=517

Weiterfiihrende Informationen
pfSense bietet sehr viele Einstellungen und kann ebenso vielen Einsatzszenarien gerecht werden.

Viele hilfreiche Anleitungen finden Sie dazu bspw. unter

In Deutsch

o http://www.nwlab.net/tutorials/pfSense/

o Deutsches pfSense-Forum: http://forum.pfsense.org/index.php/board,6.0.html

In Englisch

o Offizielle Dokumentation: http://doc.pfsense.org/

o Forum: http://forum.pfsense.org/



https://support.lanis-system.de/knowledgebase.php?article=516
https://support.lanis-system.de/knowledgebase.php?article=517
https://support.lanis-system.de/knowledgebase.php?article=517
http://www.nwlab.net/tutorials/pfSense/
http://forum.pfsense.org/index.php/board,6.0.html
http://doc.pfsense.org/
http://forum.pfsense.org/
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