Server

PFTP-Server

ID 1.08.15 Adminmodul - FTP-Logfile auswerten
Problem:

Sind im Netzwerk Viren oder andere unerwiinschte Inhalte aufgetaucht, stellt sich die Frage,
woher diese urspriinglich kamen. Kennt man den Namen oder den Dateityp, kann diese
Frage unter Umstanden geklart werden — vorausgesetzt die Datei stammt von einem
reguldren Benutzer des Netzwerkes und wurde in seinem personlichen Laufwerk
gespeichert.

Hinweis: Eine Auswertung dieser Logfiles kann nur erfolgen, wenn der Zugriff der
Schillermodule statt mit SMB (LANiS-Standard) Gber FTP erfolgt

Losung:

Der Assistent zur Auswertung der FTP-Logdateien befindet sich im Menl Administration -> FTP-
Server Logfile auswerten:
;minish’atiun Hilfe Programminfo

Remate Contral
PC-Login-Status anzeigen

Raumkonfigurationen/Updates r

Facherliste bearbeiten

Schwarzes Brett (Infosystem)
Inhouse-Machrichtensystem

FTP-Server Logfile auswerten
Workstation-Logfiles auswerten
ADSI-Server-Logfiles auswerten
Loafiles léschen

Dateifehler bearbeiten

Usernamenkonvertierung g
Umstellung Klassenanzeigeformat

Zugangspasswort Adminmodul dndern

Der FTP-Server von LANIS schreibt jeden Tag eine neue Log-Datei. Eine Auswertung tber
mehrere Tage hinweg ist hingegen nur mit manueller Vorarbeit moglich. Die Logdateien
mussten zu einer Datei zusammengefiihrt werden.
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Uber Log-Datei éffnen kann eine Datei ausgewahlt werden:

FTP-Server-Logdatei

\ [

-
] 3
Log-Datei dffnen Useranalyse | D ateianalyse: | Selektion autheben Drucken | Schlisben |

Die Log-Dateien des FTP-Servers liegen im Verzeichnis <LANiS-Laufwerk>:\System\Ftp-
Server.

Wihlen Sie eine Datei aus und klicken Sie auf Offnen:

X
Suchen in: I || Ftp-Server j = £ Ef-
Name || Anderu... « |-|Typ B
&' L MyS0L 01.11.2007 19:15  Dateiordner
:j_||em- besucht | Web 01.11,2007 19:15  Dateiordner
. rooms 30,04,2010 09:36  Dateiordner
D 1. Attach 18.12,2010 16:07  Dateiordner
Desktop | Sound 05.056.2013 10:33  Dateiordner
} Logs 07.03.201400:00  Dateiordner
E || 20-09-2013Dateilog. TXT 20.09.2013 10:27  Textdokument
Bibliotheken - 2 2013Log. TXT 20.09.2013 10:28  Textdokument
- | |23-09-2013Log. TXT 23.09.2013 12:16  Textdokument
|!:_-! || 24-09-2013Log. TXT 24,09,2013 10:08  Textdokument
Computer || 26-09-2013Log. TXT 26.09,2013 12:32  Textdokument
| |02-10-2013Log. TXT 02.10,2013 10:01  Textdokument
|| 09-10-2013Dateilog. TXT 09.10,2013 12:31  Textdokument
|| 09-10-2013Log. TXT 09.10,2013 12:32  Textdokument

-
AM_ANWI R mm TVT 1010 W12 1707 awtrdala irmant
al

3
Dateiname: |20-09-2013L0g. TXT | Ofinen |
Dizteityp: | Logfiles (*d) | Abbrechen |
&

Der Inhalt der Logdatei wird angezeigt:
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FTP-Server-Logdatei
The Perzonal FTP Server Logfile -

Drate: 20.09.2013 Time: 03:53:31

Start lagging servermessages :

20.09.2013/09:53:31 1 192.168.0.113 verbunden

20.09.2013/09:59:31 User. d'--- """ -n IP: 192.168.0.119 eingeloggt.

20.09.2003/0959: 3 User d o« n [P 192.168.01113 betitt elanishschueleridatentd” + 7 anh
20.09.20013/0953:3 User d o cen P 192.168.0.179 betitt elanis\schuelerdaten's '
20.09.2013/09:59:31 User. d en P 192.168.0.119 betritt e:\lanis\schueler\datenhc n_nachrichten',
20.09.2013/09:59:37 User -n [P 192.168.0.113 betitt e:\anis\schueler'datentc %_maildatat,
20.09.20013/0%5357 User: dil- - = [P 192.168.0.119 betntt e\anis\schueleridaten'd A

20.09.201 3/09:59:57 User. di n 1P 192.168.0.119 betritt e:\lanis\schueler\datenhd a%_nachrichten
20.09.201 3/09:59:57 Usger o' :n [P 192.168.0.113 betiitt er\laniz\schuelerdatentd ri_rnaildata’
20.09.20013A0:00:17 Uzer: o P 192.168.0.119 betritt e:\laniz\schueleridatentd nh
20.09.2013A10:00:17 User: dil 1 1P 192.168.0.119 betritt e:Manistschueler\datenhd n_nachrichten',
20.09.201 3A10:00:17 Usger: dil n 1P 192.168.0.119 betritt e:hlanis\schuelerdaten'.d nt_maidata®
20.09.2001 3 0:00:37 Uszer: dif 7 P 192.168.0.119 betitt e\lanis\schueler\daten'.d nt

20.09.201 31 0:00:37 User. ¢ 1 1P 192.168.0.119 betritt e:\lanishschuelerdaten’d :n*_nachrichten's
20.09.2013/10:00:37 User. ¢ A 1P 192.168.0.119 betritt e’lanis\schuelerdaten'.d :nh_maildata’,
20.09.200 3 0:00:57 User: ¢ AP 192.168.0.119 betritt c\laniz\schueleridatent.d nh

20.09.201 31 0:00:57 User. d A 1P 192.168.0.113 betitt e\laniz\schuelerdaten’d =n'_nachrichten
20.09.201310:00:57 Uszer. d n 1P 192.168.0.113 betiitt e:\anish\schueler'daten’.c =n’_maildata’,
20.09.2003A0:00:17 User: di P 192.168.0.119 betritt ec\anishschuelerdatentc O
20.09.2013A10:01:17 User d o 1P 192.168.0.119 betiitt er\lanis\schuelerdaten’d =n'_nachrichten
20.09.2013A0:01:17 Uszer: d zn P 192.168.0.119 betitt exManis\schuelerhdatentd nh_maildatat
20.09.201310:01:32 | User: d nIP: 192.168.0.119 getrennt

20.09.2013/10:01:50 1 132.168.0.113 verbunden

20.09.2013/10:01:50 User. " - IP: 192.168.0.119 eingelogat

20.09.20013A0:01:50 User: ¢ [P 192.168.0.119 betitt erlanis\schueleridaten'd ™

20.09.2003/10:01:51 User: ¢ 1P 192.168.0.119 betritt e:Manizhschuelerdatentd i

20.09.201 31 0:01:51 User: di 1 1P 192.168.0.119 betritt e:\lanishschuelerdaten’d h_nachrichten'.

20.09.201 31 0:01:57 User d :n 1P 192.168.0.119 betritt e\lanishschuelerdatenhd 14_maildata’

20.09.2013/10:02:00 Uszer: d t P 192.168.0.119 betitt eMlanistschuelersdatenic "

20.09.201 3 0:02:00 User. d 1P 192.168.0.119 chrieb e:blanis\schuelerdatenha en'temp.tmp auf Server

20.09.2001 31 0:02:00 User: ¢ 1P 192.168.0.119 behitt e:Manizs\schueleridatentd! ™ -

Kl Ll_l l
Log-Datei offren Useranalyse | D ateianalyse | Selektion aufheben Drucken | Schliefien |

Uber die Dateianalyse kann nach bestimmten Dateien gefiltert werden.

In den drei Textselektor-Feldern auf der linken Seite des Dialoges (s.u.) kdnnen Dateinamen oder
Teile davon eingetragen werden. Im Bereich Dateitypenauswahl konnen Dateiendungen fir die
Filterung festgelegt werden:

Dateiauswahl

Textselektor 1 eingeben (auch Teil d ) [ Dateityy hi

I [~ EXE-Dateien
[~ COM-Dateien

Textselektor 2 eingeben (auch Teil davon) v BAT-Dateien

| [~ CMD-Dateien
[~ MP3-Dateien
Textselektor 3 eingeben {auch Teil davon) I™ AVI-Dateien

I [~ MPG.-Dateien
[ GIF-Dateien

[~ JPG-Dateien
[~ DOC-Dateien
[~ XLS-Dateien
[ PPT-Dateien

[~ VBS-Dateien

Username

Ubernehmen | Abbrechen | I andere Dateienduny

zachariah.rotznase

altrmann. honita

alto. bonny sue

Nach Auswahl der Filterkriterien werden diese mit Ubernehmen ::L?n”-hh;u“lgﬁu

bestatigt und die Anzeige des Logfiles wird entsprechend alwiried. branga
filtert alyson. braune rose

getiitert. alyssa.brauner bar

amadeus. brinky

. . . amanda.brown bee

Der Button Selektion aufheben hebt die Filterung auf. armandus buhi

amarin.carara

. . . . . amata. carly

Die Logdateien kénnen Uber die Useranalyse auch nach amatus_cel

. . . .charli -
Aktionen einzelner Benutzer gefiltert werden: =y I

Ubermehmen Abhrechen
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